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1. Studieordning, institutionel del for IT-Sikkerhed

Studieordningen for uddannelsen bestar af to dele (regelsamlinger):

e Den nationale del af studieordningen, der er udarbejdet i feellesskab af de uddannel-
sesinstitutioner, som udbyder uddannelsen.

¢ Den institutionelle del af studieordningen, der er udarbejdet af Professionshgjskolen
UCN under hensyntagen til lokale og regionale behov.

Denne institutionelle del af uddannelsens studieordning er udarbejdet i medfer af:
e Lov om erhvervsakademiuddannelser og professionsbacheloruddannelser

e Bekendtggrelse om tekniske og merkantile erhvervsakademiuddannelser og professi-
onsbachelor-uddannelser

e Bekendtggrelse om eksamener og praver ved professions- og erhvervsrettede vide-
regaende uddannelser

e Bekendtggrelse om karakterskala og anden bedemmelse ved uddannelser pa Ud-
dannelses- og Forskningsministeriets omrade

Folgende afsnit i Eksamensregler UCN’s grunduddannelser udger en allonge til denne
institutionelle del af uddannelsens studieordning og har samme gyldighed som studieord-
ningens gvrige bestemmelser:

e Afsnit 4.5 - Afmelding fra praver
e Afsnit 13 - Eksamensklage og anke
e Afsnit 14.1 - Brug af egne og andres arbejder

e Afsnit 14.2 - Disciplineere foranstaltninger i tilfeelde af eksamenssnyd og forstyrrende
adfeerd ved eksamen

Eksamen og prave anvendes synonymt i denne institutionelle del af studieordningen.

Professionshgjskolen UCN 5/26



2. Oversigt over uddannelsen

Lokale fag- Intern/
Sem. | Nationale fagelementer elementer/ |ECTS
ekstern
Valgfag
Ekstern, udpreves pa 2.
1. . . sem sammen med Vide-
Sikkerhed i IT-Governance 5 regaende sikkerhed i IT-
Governance
1 Introduktion til IT-sikkerhed 5| Intern
1. Systemsikkerhed 10 | Intern
1. Netvaerks- og kommunikationssikkerhed 10 | Ekstern
2. Videregaende sikkerhed i IT-Governance 5 | Ekstern
2. Softwaresikkerhed 10 | Intern
2. Valgfag 15 | Intern
3. Praktik 15| Intern
3. Professionsbachelorprojekt 15 | Ekstern
| alt
ECTS: 90

Uddannelsens nationale fagelementer er beskrevet i den nationale del af studieordnin-
gen.

3. Uddannelsens valgfag
Uddannelsen indeholder 15 ECTS valgfag.

3.1 Valgfag

311 Indhold og undervisningssprog

Valgfag giver den studerende mulighed for at kvalificere studie- og erhvervskompetencen
gennem specialisering og perspektivering af emner, der bredt relaterer sig til it-sikker-
hedsomréadet.

Uddannelsen udbyder hvert ar et antal valgfag, som fremgar af intranet.

Undervisningssprog er dansk.
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3.1.2 Laringsmal
Viden
Den studerende har viden om:
e de valgte emners teori og praksis
e de valgte emner relevans i forhold til it-sikkerhed
Faerdigheder
Den studerende kan:

e udveelge, beskrive og foretage litteratursggning af en selvvalgt it-sikkerhedsmaes-
sig problemstilling

e diskutere procesmaessige og analytiske feerdigheder knyttet til det/de valgte em-
ner

e vurdere problemstillinger og opstille Igsningsmuligheder i forhold til det/de valgte
emner

e formidle centrale resultater

Kompetencer
Den studerende kan:

e selvsteendigt seette sig ind i nye emner inden for fagomradets teori og/eller prak-
sis

e perspektivere og relatere det/de valgte emner i forhold til uddannelsens gvrige
emneomrader

3.1.3 ECTS-omfang
Valgfagene har et samlet omfang pa 15 ECTS-point.

314 Antal prover

Der er én prove.

4. Uddannelsens eksamener pa 1. semester

4.1 Eksamen i det nationale fagelement Introduktion til it-
sikkerhed

411 Tidsmaessig placering

Eksamenen afholdes medio 1. semester
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41.2 ECTS
5ECTS

41.3 Eksamensforudsatninger (forudsatningskrav)

Der er ingen forudsaetningskrav for pagaeldende prove.
41.4 Eksamenens tilrettelaeggelse

4141 Eksamenens form

For detaljer omkring tilrettelaeggelsen af denne prave jf. Prgvekatalog for Professionsba-
cheloruddannelsen i it-sikkerhed, som findes pa UCN.dk.

Praven er en individuel skriftlig stedpreve med udgangspunkt i det gennemfarte forlgb.
Der gives én individuel karakter ud fra den skriftlige besvarelse.

41.4.2 Hjeelpemidler

Eksamenen er med hjzelpemidler.

4.1.4.3 Eksaminationssprog

Eksamenen afleegges pa dansk.

41.5 Bedgmmelse

Bedgmmelseskriterierne for eksamenen er leeringsmalene for det nationale fagelement
Introduktion til IT-sikkerhed. Leeringsmalene fremgar af den nationale studieordning for
uddannelsen.

Praven er intern og bedgmmes efter 7-trinsskalaen.

4.1.6 Omprove

| forbindelse med omprgve vil den studerende skulle gennemfgre en ny skriftlig sted-
prove

4.2 Eksamen i det nationale fagelement Systemsikkerhed

421 Tidsmaessig placering

Eksamenen afholdes ved udgangen af 1. semester
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4.2.2 ECTS
10 ECTS

4.2.3 Eksamensforudsatninger (forudsatningskrav)

Der er ingen forudsaetningskrav for pagaeldende prgve.
4.2.4 Eksamenens tilrettelaeggelse

4241 Eksamenens form

For detaljer omkring tilrettelaeggelsen af denne prave jf. Prgvekatalog for Professionsba-
cheloruddannelsen i it-sikkerhed, som findes pa UCN.dk.

Preven er en individuel mundtlig prave.

Der gives én individuel karakter ud fra den mundtlige preestation.

4242 Hjeelpemidler

Eksamenen er med hjzelpemidler.

4243 Eksaminationssprog

Eksamenen afleegges pa dansk.

4.2.5 Bedgmmelse

Bedgmmelseskriterierne for eksamenen er leeringsmalene for det nationale fagelement
Systemsikkerhed. Laeringsmalene fremgar af den nationale studieordning for uddannel-
sen.

Praven er intern og bedgmmes efter 7-trinsskalaen.
4.2.6 Omprove

| forbindelse med omprgven skal den studerende indgé i en ny mundtlig eksamen med
samme vilkar som til den ordinaere eksamen.

4.3 Eksamen i det nationale fagelement Netveerks- og
kommunikationsvirksomhed

4.31 Tidsmaessig placering

Eksamenen afholdes ved udgangen af 1. semester
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4.3.2 ECTS
10 ECTS

4.3.3 Eksamensforudsatninger (forudsatningskrav)
Der skal udarbejdes projektrapport til fagelementet samt evt. produkt.

Projektrapporten skal opfylde falgende formkrav samt vaere afleveret rettidigt, jf. afleve-
ringsdato pa intranet.

e Forside med titel

¢ Indholdsfortegnelse

¢ Indledning inkl. problemformulering
e Teoribeskrivelse

e Metodeafsnit

e Analyse

e Konklusion

e Personlig refleksion og udbytte

e Litteraturliste

e Bilag

Projektrapporten til fagelementet skal have et omfang pa 8-10 normalsider pr. stude-
rende, hvoraf ca. 1 side pr. studerende skal omfatte den enkelte studerendes personlige
refleksioner og udbytte af faget sat i relation til professionen. Forside, indholdsforteg-
nelse, litteraturliste samt bilag teeller ikke med i omfang.

En normalside er 2400 tegn inkl. mellemrum og fodnoter.

Samtlige eksamensforudsaetninger skal vaere opfyldte, fgr den studerende fgrste gang
deltager i uddannelseselementets eksamen.

Safremt den studerende ikke opfylder samtlige eksamensforudsaetninger pa tidspunktet
for afholdelse af uddannelseselementets ordinaere eksamen, kan den studerende ikke
deltage i uddannelseselementets eksamen og har som fglge heraf brugt et eksamensfor-
s@g - og har herefter to eksamensforsag tilbage til at bestd uddannelseselementets eksa-
men.

434 Eksamenens tilrettelaeggelse
4341 Eksamenens form

For detaljer omkring tilrettelaeggelsen af denne prave jf. Provekatalog for Professionsba-
cheloruddannelsen i it-sikkerhed, som findes pa UCN.dk.
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Praven er en mundtlig gruppeprave (kan ikke afvikles individuel) pa baggrund af en skrift-
lig gruppeprojektrapport.

Projektrapporten udarbejdes i grupper pa maks. fire studerende.

Der gives én individuel samlet karakter ud fra en helhedsvurdering af den skriftlige og
den mundtlige preestation.

4.34.2 Hjeelpemidler

Eksamenen er med hjeelpemidler, dog ikke til den mundtlige eksamen.

4.3.4.3 Eksaminationssprog

Eksamenen aflaegges pa dansk.

4.3.5 Bedommelse

Bedemmelseskriterierne for eksamenen er lzeringsmalene for det nationale fagelement
Netveerks- og kommunikationsvirksomhed. Leeringsmalene fremgar af den nationale stu-
dieordning for uddannelsen.

Praven er ekstern og bedgmmes efter 7-trinsskalaen.

4.3.6 Omprove

| forbindelse med omprgve vil det blive vurderet om den studerende skal:

A. Bedemmes efter tilsvarende regler som ved den forudgaende afholdelse af praven pa
grundlag af det oprindelige skriftlige produkt.

B. Aflevere inden udlgbet af en fastsat tidsfrist pa et nyt skriftligt tillseg til rapporten.

- Hvis der er tale om et individuelt projekt, kan der afleveres en revideret rapport. Samme
regel gor sig geeldende i et gruppeprojekt, hvis hele gruppen skal til omprgve.

- Hvis der er tale om et gruppeprojekt, hvortil en eller flere af gruppemediemmerne skal til
omprgve, skal der afleveres et tillaeg til den oprindelige rapport, hvoraf det tydeligt frem-
gar, hvem der har udarbejdet hvilke dele af tillaegget.

C. Aflevere inden udlgbet af en fastsat tidsfrist et nyt skriftligt produkt, og bedemmes ef-
ter tilsvarende regler som ved den forudgaende afholdelse af praven pa baggrund af et
nyt projekt.
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5. Uddannelsens eksamener pa 2. semester

51.1 Eksamen i de nationale fagelementer Sikkerhed i it-governance
og Videregaende sikkerhed i it-governance

5.1.2 Tidsmaessig placering

Eksamenen afholdes medio/ved udgangen af 2. semester

5.1.3 ECTS
10 ECTS
51.4 Eksamensforudsatninger (forudsatningskrav)

Der er ingen forudsaetningskrav for pagaeldende prove.

5.1.5 Eksamenens tilrettelaeggelse

5.1.5.1 Eksamenens form

For detaljer omkring tilrettelaeggelsen af denne pragve jf. Prgvekatalog for Professionsba-
cheloruddannelsen i it-sikkerhed, som findes pa UCN.dk.

Preven er en individuel mundtlig prave.

Der gives én individuel karakter ud fra den mundtlige praestation.

51.5.2 Hjeelpemidler

Eksamenen er med hjeelpemidler.

5153 Eksaminationssprog

Eksamenen afleegges pa dansk.

5.1.6 Bedgmmelse

Bedgmmelseskriterierne for eksamenen er leeringsmalene for de nationale fagelementer
sikkerhed i IT-governance og videregaende sikkerhed i IT-governance. Laeringsmalene
fremgar af den nationale studieordning for uddannelsen.

Praven er ekstern og bedgmmes efter 7-trinsskalaen.
5.1.7 Omprove

| forbindelse med omprgve vil den studerende skulle gennemfare en tilsvarende mundtlig
eksamination.
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5.2 Eksamen i det nationale fagelement Softwaresikkerhed

5.2.1 Tidsmaessig placering

Eksamenen afholdes medio/ved udgangen af 2. semester

5.2.2 ECTS
10 ECTS
5.2.3 Eksamensforudsatninger (forudsatningskrav)

Der er ingen forudsaetningskrav for pagaeldende prove.

5.2.4 Eksamenens tilrettelaeggelse

5.2.4.1 Eksamenens form

For detaljer omkring tilrettelaeggelsen af denne prgve jf. Prgvekatalog for Professionsba-
cheloruddannelsen i it-sikkerhed, som findes pa UCN.dk.

Preven er en individuel mundtlig prave.

Der gives én individuel karakter ud fra den mundtlige praestation.

52.4.2 Hjeelpemidler

Eksamenen er med hjeelpemidler

5243 Eksaminationssprog

Eksamenen afleegges pa dansk.

5.2.5 Bedgmmelse

Bedgmmelseskriterierne for eksamenen er leeringsmalene for det nationale fagelement
Softwaresikkerhed. Laeringsmalene fremgar af den nationale studieordning for uddannel-
sen.

Praven er intern og bedgmmes efter 7-trinsskalaen.
5.2.6 Omprove

| forbindelse med omprgve vil den studerende skulle gennemfgre en tilsvarende mundtlig
eksamination.
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5.3 Eksamen i valgfag

5.3.1 Tidsmaessig placering

Eksamenen afholdes ved udgangen af 2. semester.

5.3.2 ECTS
15 ECTS
5.3.3 Eksamensforudsatninger (forudsaetningskrav)

Der skal udarbejdes projektrapport til valgfag samt evt. produkt.

Projektrapporten skal opfylde falgende formkrav samt veere afleveret rettidigt, jf. afleve-
ringsdato pa intranet.

e Forside med titel

¢ Indholdsfortegnelse

¢ Indledning inkl. problemformulering
e Teoribeskrivelse

e Metodeafsnit

e Analyse

e Konklusion

e Personlig refleksion og udbytte

e Litteraturliste

e Bilag

Projektrapporten til valgfag skal have et omfang pa 10-12 normalsider pr. studerende
(dog maks. 40 normalsider i alt), hvoraf ca. 1 side pr. studerende skal omfatte den en-
kelte studerendes personlige refleksioner og udbytte af valgfag sat i relation til professio-
nen. Forside, indholdsfortegnelse, litteraturliste samt bilag teeller ikke med i omfang.

En normalside er 2400 tegn inkl. mellemrum og fodnoter.

Samtlige eksamensforudsaetninger skal vaere opfyldte, fgr den studerende farste gang
deltager i uddannelseselementets eksamen.

Safremt den studerende ikke opfylder samtlige eksamensforudsaetninger pa tidspunktet
for afholdelse af uddannelseselementets ordinaere eksamen, kan den studerende ikke
deltage i uddannelseselementets eksamen og har som falge heraf brugt et eksamensfor-
s@g - og har herefter to eksamensforsag tilbage til at bestd uddannelseselementets eksa-
men.
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5.34 Eksamenens tilrettelaeggelse

5.3.4.1 Eksamenens form

For detaljer omkring tilrettelaeggelsen af denne prave jf. Prgvekatalog for Professionsba-
cheloruddannelsen i it-sikkerhed, som findes pa UCN.dk.

Praven er en mundtlig gruppeprave (kan ikke afvikles individuel) pa baggrund af en skrift-
lig gruppeprojektrapport.

Projektrapporten udarbejdes i grupper pa maks. fire studerende.

Der gives én individuel samlet karakter ud fra en helhedsvurdering af den skriftlige og
den mundtlige praestation.

5.34.2 Hjeelpemidler
Alle hjeelpemidler er tilladt.

5343 Eksaminationssprog

Eksamenen aflaegges pa dansk.

5.3.5 Bedommelse

Bedemmelseskriterierne for eksamenen er laeringsmalene for valgfaget. Laeringsmalene
fremgar af afsnit 3.1.2 ovenfor.

Praven er intern og bedgmmes efter 7-trinsskalaen.

5.3.6 Omprove

| forbindelse med omprgve vil det blive vurderet om den studerende skal:

A. Bedemmes efter tilsvarende regler som ved den forudgaende afholdelse af prgven pa
grundlag af det oprindelige skriftlige produkt.

B. Aflevere inden udlgbet af en fastsat tidsfrist pa et nyt skriftligt tilleeg til rapporten.

- Hvis der er tale om et individuelt projekt, kan der afleveres en revideret rapport. Samme
regel gor sig geeldende i et gruppeprojekt, hvis hele gruppen skal til omprgve.

- Hvis der er tale om et gruppeprojekt, hvortil en eller flere af gruppemedlemmerne skal til
omprgve, skal der afleveres et tillaeg til den oprindelige rapport, hvoraf det tydeligt frem-
gar, hvem der har udarbejdet hvilke dele af tillaegget.

C. Aflevere inden udlgbet af en fastsat tidsfrist et nyt skriftligt produkt, og bedgmmes ef-
ter tilsvarende regler som ved den forudgaende afholdelse af praven pa baggrund af et
nyt projekt.
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6. Praktik
6.1 Eksamen i forbindelse med praktik

6.1.1 Tidsmaessig placering

Eksamenen afholdes medio 3. semester.

6.1.2 ECTS
15 ECTS
6.1.3 Krav og forventninger til praktikkens gennemforelse

| praktikken arbejder den studerende med fagligt relevante problemstillinger og opnar
kendskab til relevante erhvervsfunktioner. Sammenhasng mellem den teoretiske under-
visning og praktikken er udgangspunktet for den studerendes mal for praktikken.

Med udgangspunkt i leeringsmal for praktikken, som angivet i den nationale del af studie-
ordningen, fastlaegger den studerende og vejlederen/kontaktperson konkrete mal for den
studerendes praktikperiode.

Malene noteres skriftligt i Praktikportalen. Disse mal er efterfelgende retningsgivende for
tilrettelaeggelse af den studerendes arbejde i praktikperioden, herunder udarbejdelse af
praktikrapporten. Praktikperioden er at sidestille med et fuldtidsjob med de krav til ar-
bejdstid, indsats, engagement og fleksibilitet, som den feerdiguddannede ma forventes at
mgade pa arbejdsmarkedet.

Praktikforlgbet kan tilrettelaegges fleksibelt og differentieret og kan danne grundlag for
den studerendes arbejde i professionsbachelorprojekt.

Den studerende skal opfylde falgende betingelser, for at praktikken kan betragtes som
gennemfgrt: Rettidig aflevering af praktikrapport inklusiv en udtalelse fra virksomheden,
der bekreefter, at den studerende har vaeret aktiv i praktikperioden svarende til fuld tid
(hvoraf tid til at skrive praktikrapport, udfgrelse af logbog, deltagelse i midtvejsmgde og
lignende indgar). Den endelige vurdering af, om betingelserne for praktikken er opnaet
vurderes af UCN.

6.1.4 Eksamensforudsatninger (forudsaetningskrav)

e Praktikken skal vaere gennemfgrt. Se ovenfor i afsnit 6.1.3 hvilke betingelser, den stu-
derende skal opfylde, for at praktikken kan betragtes som gennemfart.

e Praktikrapporten skal veere rettidigt og korrekt afleveret og skal opfylde formkravene
til denne. Se nedenfor i afsnit 6.1.4.1

Samtlige eksamensforudsaetninger skal vaere opfyldte, fgr den studerende farste gang
deltager i uddannelseselementets eksamen.
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Safremt den studerende ikke opfylder samtlige eksamensforudsaetninger pa tidspunktet
for afholdelse af uddannelseselementets ordinsere eksamen, kan den studerende ikke
deltage i uddannelseselementets eksamen og har som falge heraf brugt et eksamensfor-
s@g - og har herefter to eksamensforsgg tilbage til at bestd uddannelseselementets eksa-
men.

Den studerende har ret til ét tilbud om praktikplads pr. praktikforlgb. Safremt det findes
begrundet i useedvanlige forhold, kan uddannelsesinstitutionen dog dispensere herfra.

6.1.4.1 Formkrav til praktikrapporten

Praktikrapporten skal opfylde fglgende formkrav samt veere afleveret rettidigt, jf. afleve-
ringsdato pa intranet.

e Forside med titel

¢ Indholdsfortegnelse

¢ Indledning

e Beskrivelse af virksomhed

o Refleksioner over opnaelse af konkrete lzeringsmal
e Beskrivelse af konkrete arbejdsopgaver

e Personlig refleksion og udbytte

e Litteraturliste

e Bilag

e Udtalelse fra praktikvirksomhed

Praktikrapporten skal have et omfang pa maksimalt 10 normalsider omhandlende en fag-
lig praksis fra praktikvirksomheden. En normalside er 2400 tegn inkl. mellemrum og fod-
noter. Forside, indholdsfortegnelse, litteraturliste samt bilag teeller ikke med i omfang.

Rapporten udarbejdes individuelt.
6.2 Eksamenens tilrettelaeggelse

6.2.1 Eksamenens form

For detaljer omkring tilrettelaeggelsen af denne pragve jf. Prgvekatalog for Professionsba-
cheloruddannelsen i it-sikkerhed, som findes pa UCN.dk.

Pragven er en mundtlig individuel prgve pa baggrund af en skriftlig praktikrapport.
Praktikrapporten udarbejdes individuelt.

Der gives én individuel samlet karakter ud fra en helhedsvurdering af den skriftlige og
den mundtlige preestation.
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6.2.2 Hjselpemidler
Alle hjeelpemidler er tilladt.

6.2.3 Eksaminationssprog

Eksamenen aflaegges pa dansk.

6.2.4 Bedogmmelse

Bedemmelseskriterierne for eksamenen er laeringsmalene for praktikken. Laeringsmalene
fremgar af den nationale studieordning for uddannelsen.

Der gives en samlet bedemmelse ud fra den afleverede praktikrapport og den mundtlige
eksamination.

Eksamenen er intern og bedgmmes efter 7-trinsskalaen.

6.2.5 Omprove

| forbindelse med omprave vil det blive vurderet om den studerende skal:

A. Bedgmmes efter tilsvarende regler som ved den forudgaende afholdelse af praven pa
grundlag af det oprindelige skriftlige produkt.

B. Aflevere inden udlgbet af en fastsat tidsfrist pa et nyt skriftligt produkt, som i forhold til
det oprindelige skriftlige produkt er revideret og/eller udbygget. Den studerende bedgm-

mes efter tilsvarende regler som ved den forudgaende afholdelse af praven men pa bag-
grund af det reviderede og/eller udbyggede skriftlige produkt.

C. Aflevere inden udlgbet af en fastsat tidsfrist et nyt skriftligt produkt, og bedgmmes ef-
ter tilsvarende regler som ved den forudgaende afholdelse af praven pa baggrund af et

nyt projekt.

7. Professionsbachelorprojekt

71 Eksamen i professionsbachelorprojekt
711 Tidsmaessig placering

Eksamen i professionsbachelorprojekt kan farst finde sted efter, at afsluttende eksamen i
praktikken og uddannelsens gvrige eksamener er bestaet.

Eksamenen afholdes ved udgangen af uddannelsens sidste semester
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71.2 ECTS
15 ECTS

71.3 Eksamensforudsatninger (forudsatningskrav)

Det skriftlige projekt, som udger savel bedemmelses- som eksaminations-/eksamens-
grundlag, skal

o opfylde formkravene til professionsbachelorprojekt.
o veere rettidigt og korrekt afleveret.

¢ ma maksimalt have et omfang pa 20 normalsider + 20 normalsider pr. studerende.
Forside, indholdsfortegnelse, litteraturliste samt bilag teeller ikke med i det kraevede
antal sider. Bilag er uden for bedgmmelse.

e En normalside er 2.400 tegn inkl. mellemrum og fodnoter

Laeringsmalene for professionsbachelorprojektet er identisk med uddannelsens laerings-
mal, der fremgar af den nationale studieordning.

Professionsbachelorprojektet skal dokumentere den studerendes forstaelse af og evne til
at reflektere over professionens praksis og anvendelse af teori og metode i relation til en
praksisnaer problemstilling. Problemstillingen, der skal vaere central for uddannelsen og
professionen, formuleres af den studerende, eventuelt i samarbejde med en privat eller
offentlig virksomhed. Institutionen godkender problemstillingen.

Projektrapporten, som udger den skriftlige del af prgven skal minimum indeholde:

e Forside med titel

¢ Indholdsfortegnelse

¢ Indledning, inkl. preesentation af problemstilling, problemformulering og tilgangs-
vinkler

e Baggrund, teori, metode og analyse

e Konklusion

e Perspektivering

e Litteraturliste

e Bilag

Samtlige eksamensforudsaetninger skal veere opfyldte, far den studerende fgrste gang
deltager i uddannelseselementets eksamen.

Safremt den studerende ikke opfylder samtlige eksamensforudsaetninger pa tidspunktet
for afholdelse af uddannelseselementets ordinaere eksamen, kan den studerende ikke
deltage i uddannelseselementets eksamen og har som fglge heraf brugt et eksamensfor-
s@g - og har herefter to eksamensforsag tilbage til at bestd uddannelseselementets eksa-
men.
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714 Eksamenens tilrettelaeggelse

7.1.4.1 Eksamenens form

For detaljer omkring tilrettelaeggelsen af denne prave jf. Prgvekatalog for Professionsba-
cheloruddannelsen i it-sikkerhed, som findes pa UCN.dk.

Pragven er en mundtlig gruppeprgve pa baggrund af en skriftlig gruppeprojektrapport.
Projektrapporten udarbejdes i grupper pa maks. fem studerende.

Der gives én individuel samlet karakter ud fra en helhedsvurdering af den skriftlige og
den mundtlige preestation.

Den studerende har ret til at udarbejde en afsluttende skriftlig opgavebesvarelse individu-
elt og afleegge individuelt mundtligt forsvar. Den studerende har ogsa ret til at aflaegge in-
dividuelt mundtligt forsvar i forbindelse med en afsluttende skriftlig opgavebesvarelse, der
er udarbejdet i en gruppe.

Safremt den studerende gnsker at aflaegge individuelt mundtligt forsvar i forbindelse med
en afsluttende skriftlig opgavebesvarelse, der er udarbejdet i en gruppe, skal den stude-
rende meddele dette skriftligt til uddannelsen senest 14 dage fer det mundtlige forsvar.
UCN kan dispenseres fra denne frist, safremt det findes begrundet i usaedvanlige forhold.

7.1.4.2 Hjeelpemidler
Alle hjeelpemidler er tilladt.

7143 Eksaminationssprog

Eksamenen afleegges pa dansk.

7.1.5 Bedommelse

Eksamen i professionsbachelorprojekt, skal sammen med eksamen efter praktikken og
uddannelsens gvrige eksamener dokumentere, at uddannelsens mal for laeringsudbytte
er opnaet.

For krav til professionsbachelorprojekt samt leeringsmal henvises til den nationale del af
studieordningen.

Den studerendes stave- og formuleringsevne skal indga ved bedgmmelsen af professi-
onsbachelorprojekt. Uddannelsesinstitutionen kan dog dispensere herfra for studerende
med fysisk eller psykisk funktionsnedsaettelse, nar institutionen vurderer, at dette er nad-
vendigt for at ligestille disse studerende med @vrige studerende. Det er en forudsaetning,
at der med tilbuddet ikke sker en eendring af det faglige niveau.

Stave- og formuleringsevne kan dog maksimalt teelle en karakter ned. Bedemmelsen er
udtryk for en helhedsvurdering af det faglige indhold samt stave- og formuleringsevnen.
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Dispensationsansg@gning skal indgives skriftligt til uddannelsen ved brug af UCN’s blan-
ketlasning senest 4 uger far pravens afholdelse. Der skal vedlaegges dokumentation for
det grundlag, som den studerende sa@ger om dispensation pa baggrund af.

UCN kan dispensere fra dispensationsansggningsfristen, safremt dette findes begrundet i
useedvanlige forhold.

Eksamenen er med ekstern bedemmelse og bedemmes efter 7-trinsskalaen.

7.1.6 Omprove

| forbindelse med omprave vil det blive vurderet om den studerende skal:

A. Bedgmmes efter tilsvarende regler som ved den forudgaende afholdelse af prgven pa
grundlag af det oprindelige skriftlige produkt.

B. Aflevere inden udigbet af en fastsat tidsfrist pa et nyt skriftligt tillaeg til rapporten.

- Hvis der er tale om et individuelt projekt, kan der afleveres en revideret rapport. Samme
regel geor sig geeldende i et gruppeprojekt, hvis hele gruppen skal til omprgve.

- Hvis der er tale om et gruppeprojekt, hvortil en eller flere af gruppemedlemmerne skal til
omprgve, skal der afleveres et tillaeg til den oprindelige rapport, hvoraf det tydeligt frem-
gar, hvem der har udarbejdet hvilke dele af tillzegget.

C. Aflevere inden udlgbet af en fastsat tidsfrist et nyt skriftligt produkt, og bedgmmes ef-
ter tilsvarende regler som ved den forudgéende afholdelse af praven pa baggrund af et
nyt projekt.

8. Fremmedsprog

Uddannelsen er godkendt med dansk som udbudssprog, og undervisningen tilrettelaeg-
ges pa dansk.

Der kan dog tilrettelaegges undervisning pa engelsk i op til 49 % af uddannelsens sam-
lede omfang malt i ECTS-point. Undervisningssprog vil fremga af beskrivelsen af det en-
kelte lokale fagelement/valgfag.

Safremt undervisning tilrettelaegges pa engelsk i obligatoriske uddannelseselementer, vil
den studerende skulle opfylde et sprogkrav i engelsk pa mindst gymnasialt B-niveau i for-
bindelse med optagelse pa uddannelsen.

Safremt undervisning tilrettelaegges pa engelsk i valgfag, vil den studerende skulle op-
fylde et sprogkrav i engelsk pa mindst gymnasialt B-niveau i forbindelse med den stude-
rendes valg af et valgfag, hvor undervisningen er tilrettelagt pa engelsk.

Safremt der alene udbydes valgfag, hvor undervisningen er tilrettelagt pa engelsk, og den
studerende dermed ikke vil have mulighed for at vaelge mellem valgfag udbudt pa dansk
eller engelsk, vil den studerende skulle opfylde et sprogkrav i engelsk pa mindst gymnasi-
alt B-niveau i forbindelse med optagelse pa uddannelsen.
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Det vil fremgéa af www.optagelse.dk, om der er sprogkrav, der skal opfyldes i forbindelse
med optagelse pa den enkelte uddannelse.

Sprogkrav i engelsk pa mindst gymnasialt B-niveau kan opfyldes gennem en sprogtest.
Det fremgar af UCN’s hjemmeside, hvilke sprogtests, scores m.v. UCN anerkender.

9. Sarlige provevilkar

Uddannelsesinstitutionen kan dispensere fra egne fastsatte eksamens- eller prgvevilkar,
herunder tilbyde seerlige vilkar til studerende med fysisk eller psykisk funktionsnedsaet-
telse eller til studerende, der har et andet modersmal end dansk, nar institutionen vurde-
rer, at dette er ngdvendigt for at ligestille disse studerende med gvrige studerende. Det er
en forudsaetning, at der med tilbuddet ikke sker en aendring af det faglige niveau.

Ansggning om dispensation fra UCN’s eksamens- eller prgvevilkar, herunder ansggning
om seerlige vilkar skal indgives skriftligt til uddannelsen ved brug af UCN’s blanketlgsning
senest 4 uger far pravens afholdelse. Der skal vedlaegges dokumentation for det grund-
lag, som den studerende sgger om dispensation pa baggrund af.

UCN kan dispensere fra dispensationsansagningsfristen, safremt dette findes begrundet i
useedvanlige forhold.

10. Deltagelsespligt og madepligt

For at undervisningen kan fungere optimalt og uddannelsens laeringsmal kan opnas, har
den studerende deltagelsespligt i form af aflevering/fremlaeggelse af opgaver/projekter
m.v.

Aflevering/fremleeggelse af opgaver/projekter m.v. kan veaere udtrykt som eksamensforud-
seetninger, der skal opfyldes, ferend den studerende kan deltage i de pageeldende eksa-
mener.

Safremt den studerende pa tidspunktet for afholdelse af eksamen ikke har opfyldt samt-
lige eksamens-forudsaetninger, vil den studerende ikke kunne indstilles til eksamen og vil
som fglge heraf have brugt et eksamensforsag. Den studerende har herefter kun to for-
s@g til at besta den pagaeldende eksamen, og vil fortsat fgrst kunne indstilles til eksamen,
nar samtlige eksamensforudsaetninger er opfyldte.

Uddannelsen griber ind med hjzelp og vejledning sa tidligt som muligt, hvis en studerende
ikke overholder sin deltagelsespligt og madepligt.

1. Kriterier for vurdering af studieaktivitet

Den studerende er forpligtet til at holde sig orienteret om oplysninger vedrgrende tid og
sted for afholdelse af undervisning og prgver, som kan findes pa intranet.

Indskrivningen bringes til ophgr for den studerende, der ikke har bestaet nogen prgver i
en sammenhangende periode pa mindst 1 ar.

UCN kan dispensere herfra, safremt dette findes begrundet i usaedvanlige forhold.
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Forinden indskrivning bringes til opher, partshares den studerende skriftligt herom.

12. Anvendte undervisnings- og arbejdsformer

UCN'’s uddannelser baserer sig pa Refleksiv Praksisleering (RPL), der bidrager til, at stu-
derende opbygger kompetencer til at agere professionelt i en foranderlig verden. Gen-
nem studiet udvikles faglige, sociale og personlige kompetencer, sa den studerende for-
mar at koble teoretisk refleksion med handlinger i praksis samt reflektere og inddrage re-
levant teori og viden.

Pa uddannelserne leegger RPL op til, at der arbejdes med praksisnezere leeringsaktiviteter,
som kobler prak-sisviden, teoretisk viden og forskningsbaseret viden. De forskellige lee-
ringsaktiviteter tilrettelaegges med udgangspunkt i seks grundprincipper, der skaber gode
betingelser for refleksion:

Grundprincip 1: Den studerendes egne oplevelser og erfaringer inddrages i undervisnin-
gen

Grundprincip 2: Undervisningen planlaegges med passende forstyrrelser
Grundprincip 3: Undervisningen tilrettelaegges som udforskning

Grundprincip 4: Undervisningens indhold tager udgangspunkt i det gode eksempel
Grundprincip 5: Undervisere og studerende samarbejder om lzereprocesser
Grundprincip 6: Undervisere og studerende skaber rum for dialog

De seks grundprincipper kan komme til udtryk pa forskellig vis pa forskellige uddannelser,
semestre og fag. Feelles for dem er, at de kraever aktiv deltagelse og involvering af stude-
rende i forhold til egen og medstuderendes leering.

13. Fagelementer som kan gennemfgres i udlandet

Den studerende kan efter uddannelsens godkendelse af en ansggt forhandsmerit gen-
nemfare hvert enkelt fagelement i udlandet.

Ved forhandsgodkendelse af studieophold i udlandet har den studerende pligt til efter
endt studieophold at dokumentere det godkendte studieopholds gennemfarte fagelemen-
ter. Den studerende skal i forbindelse med forhandsgodkendelsen give samtykke til, at
institutionen efter endt studieophold kan indhente de ngdvendige oplysninger.

Ved godkendelse af forhandsmerit anses fagelementet for gennemfart, hvis det er be-
staet efter reglerne om uddannelsen.

UCN har et bredt netveerk af samarbejdspartnere i udlandet og UCN’s internationale af-
deling kan veere behjaelpelig med, oplysninger om udlandsophold. UCN’s internationale
afdeling kan kontaktes for yderligere information. Der skal dog ggres opmaerksom pa, at
det kreever et stgrre arbejde af den enkelte studerende, safremt udlandsophold gnskes.
Det er den enkelte studerende, der undersgger, hvilke fag der kan studeres i udlandet
mv. pa det gnskede universitet. International Afdeling er behjaelpelig med gode rad mv.
men kan ikke medvirke til at foresta selve planlaegningen af udlandsopholdet.
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14. Merit

Meritvurdering finder sted i forskellige situationer.

14.1 Bestaede fagelementer fra samme uddannelse ved anden
institution

Bestaede fagelementer aekvivalerer tilsvarende fagelementer ved andre uddannelsesin-
stitutioner, som udbyder denne uddannelse.

14.2 Meritvurdering (obligatorisk merit) i forbindelse med
ansggning om optagelse/indskrivning pa uddannelsen.

Nar den studerende har opfyldt sin pligt til at oplyse om gennemfarte fagelementer fra en
anden dansk eller udenlandsk videregaende uddannelse og om beskaeftigelse, der ma
antages at kunne give merit, godkender uddannelsen i hvert enkelt tilfaelde merit pa bag-
grund af gennemfgrte uddannelseselementer og beskaeftigelse, der star mal med fag, ud-
dannelsesdele og praktikdele. Afgerelsen treeffes pa grundlag af en faglig vurdering.

14.3 Hvis den studerende ikke har opfyldt sin oplysningspligt
forbindelse med optagelse/indskrivning

To gange om aret (i juli hhv. i januar i forbindelse med studiestart) foretages meritvurde-
ring af en ansagning, som den studerende efterfalgende matte indsende, hvis oplys-
ningspligten i forbindelse med optagelsen/indskrivningen ikke blev opfyldt.

Det kan betyde, at den studerende ma vente med at fa sin afgarelse om merit.

Det er saledes den studerende selv, som Igber risikoen for, om afggrelsen om merit ikke
treeffes inden pragven.

e HVIS den studerende undlader at ga til prave, og UCN senere giver afslag pa merit,
har den studerende brugt et prgveforsag.

e HVIS den studerende veelger at ga til preve, inden UCN har truffet afggrelse om me-
rit, og hvor UCN ville have meddelt merit, vil der i denne situation IKKE kunne gives
merit, da den studerende jo har valgt at ga til prgve. Det vil derfor vaere karakteren
ved den nye prgve, som gaelder, uanset om den "gamle prgve” — som kunne have gi-
vet merit, hvis der havde veeret ansggt herom i rette tid — var hgjere, og uanset om
den studerende ikke bestod den nye prave.

Hvis den studerende én gang har valgt at ga til preve, udelukker det, at der kan gives en
berettiget merit, efter behandling af ansagningen.

14.4 Forhandsgodkendelse af merit og endelig merit

Forinden en studerende rejser til en anden institution i Danmark eller i udlandet med @n-
ske om at indhente merit for et fagelement fra denne studieordning, skal den studerende
fremsende en ansggning om forhandsgodkendelse af merit.
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Forhandsgodkendelse af meritten foretages af UCN.

Nar den studerende med succes har gennemfgrt det gnskede fagelement og ansagnin-
gen om endelig merit er modtaget med tilhgrende dokumentationer, gives endelig merit.

Safremt den studerende ikke har bestaet det gnskede fagelement, skal den studerende
ga til preve efter studieordningens regler for fagelementet.

For yderligere udmgntning af reglerne, se geeldende Eksamensregler for UCNs Grundud-
dannelser.

15. Dispensation

Uddannelsesinstitutionen kan fravige, hvad institutionen eller institutionerne selv har fast-
sat i studieordningen, hvis det er begrundet i usaedvanlige forhold.

Ifglge UCN's praksis vil useedvanlige forhold som udgangspunkt vaere kendetegnet ved
at veere pludseligt opstaede forhold, som den studerende ikke har kunnet sikre sig imod.
Det kan for eksempel vaere pludseligt opstaet alvorlig sygdom eller dgdsfald i naermeste
familie.

Der vil i hver enkelt sag skulle foretages en konkret vurdering af, om der foreligger usaed-
vanlige forhold, - ligesom det vil skulle vurderes, om der er forhold i den enkelte sag, der
berettiger til, at udgangspunktet fraviges

16. Ikrafttraedelses- og overgangsbestemmelser

Denne institutionelle del af studieordningen traeder i kraft den 1. februar 2024 og har virk-
ning for alle studerende, som bliver optaget/indskrevet herunder genoptaget/genindskre-
vet pa uddannelsen denne dato eller senere.

Den institutionelle del af studieordningen af 1. september 2022 ophaeves med virkning fra
og med den 1. februar 2024.

Studerende, der er optaget/indskrevet herunder genoptaget/genindskrevet pa uddannel-
sen fagr den 1. februar 2024, overgar den 1. februar 2024 til denne institutionelle del af
studieordning.

Dog feerdiggeres allerede pabegyndte praver efter studieordning af 1. september 2022
indtil 1. juli 2024.

Professionshgjskolen UCN 25/26



Professionshgjskolen UCN
Sofiendalsvej 60

Postboks 71

9100 Aalborg

www.ucn.dk

U c n PROFESSIONSH®@JSKOLEN



	1. Studieordning, institutionel del for IT-Sikkerhed
	2. Oversigt over uddannelsen
	3. Uddannelsens valgfag
	3.1 Valgfag
	3.1.1 Indhold og undervisningssprog
	3.1.2 Læringsmål
	3.1.3 ECTS-omfang
	3.1.4 Antal prøver


	4. Uddannelsens eksamener på 1. semester
	4.1 Eksamen i det nationale fagelement Introduktion til it-sikkerhed
	4.1.1 Tidsmæssig placering
	4.1.2 ECTS
	4.1.3 Eksamensforudsætninger (forudsætningskrav)
	4.1.4 Eksamenens tilrettelæggelse
	4.1.4.1 Eksamenens form
	4.1.4.2 Hjælpemidler
	4.1.4.3 Eksaminationssprog

	4.1.5 Bedømmelse
	4.1.6 Omprøve

	4.2 Eksamen i det nationale fagelement Systemsikkerhed
	4.2.1 Tidsmæssig placering
	4.2.2 ECTS
	4.2.3 Eksamensforudsætninger (forudsætningskrav)
	4.2.4 Eksamenens tilrettelæggelse
	4.2.4.1 Eksamenens form
	4.2.4.2 Hjælpemidler
	4.2.4.3 Eksaminationssprog

	4.2.5 Bedømmelse
	4.2.6 Omprøve

	4.3 Eksamen i det nationale fagelement Netværks- og kommunikationsvirksomhed
	4.3.1 Tidsmæssig placering
	4.3.2 ECTS
	4.3.3 Eksamensforudsætninger (forudsætningskrav)
	4.3.4 Eksamenens tilrettelæggelse
	4.3.4.1 Eksamenens form
	4.3.4.2 Hjælpemidler
	4.3.4.3 Eksaminationssprog

	4.3.5 Bedømmelse
	4.3.6 Omprøve


	5. Uddannelsens eksamener på 2. semester
	5.1.1 Eksamen i de nationale fagelementer Sikkerhed i it-governance og Videregående sikkerhed i it-governance
	5.1.2 Tidsmæssig placering
	5.1.3 ECTS
	5.1.4 Eksamensforudsætninger (forudsætningskrav)
	5.1.5 Eksamenens tilrettelæggelse
	5.1.5.1 Eksamenens form
	5.1.5.2 Hjælpemidler
	5.1.5.3 Eksaminationssprog

	5.1.6 Bedømmelse
	5.1.7 Omprøve
	5.2 Eksamen i det nationale fagelement Softwaresikkerhed
	5.2.1 Tidsmæssig placering
	5.2.2 ECTS
	5.2.3 Eksamensforudsætninger (forudsætningskrav)
	5.2.4 Eksamenens tilrettelæggelse
	5.2.4.1 Eksamenens form
	5.2.4.2 Hjælpemidler
	5.2.4.3 Eksaminationssprog

	5.2.5 Bedømmelse
	5.2.6 Omprøve

	5.3 Eksamen i valgfag
	5.3.1 Tidsmæssig placering
	5.3.2 ECTS
	5.3.3 Eksamensforudsætninger (forudsætningskrav)
	5.3.4 Eksamenens tilrettelæggelse
	5.3.4.1 Eksamenens form
	5.3.4.2 Hjælpemidler
	5.3.4.3 Eksaminationssprog

	5.3.5 Bedømmelse
	5.3.6 Omprøve


	6. Praktik
	6.1 Eksamen i forbindelse med praktik
	6.1.1 Tidsmæssig placering
	6.1.2 ECTS
	6.1.3 Krav og forventninger til praktikkens gennemførelse
	6.1.4 Eksamensforudsætninger (forudsætningskrav)
	6.1.4.1 Formkrav til praktikrapporten


	6.2 Eksamenens tilrettelæggelse
	6.2.1 Eksamenens form
	6.2.2 Hjælpemidler
	6.2.3 Eksaminationssprog
	6.2.4 Bedømmelse
	6.2.5 Omprøve


	7. Professionsbachelorprojekt
	7.1 Eksamen i professionsbachelorprojekt
	7.1.1 Tidsmæssig placering
	7.1.2 ECTS
	7.1.3 Eksamensforudsætninger (forudsætningskrav)
	7.1.4 Eksamenens tilrettelæggelse
	7.1.4.1 Eksamenens form
	7.1.4.2 Hjælpemidler
	7.1.4.3 Eksaminationssprog

	7.1.5 Bedømmelse
	7.1.6 Omprøve


	8. Fremmedsprog
	9. Særlige prøvevilkår
	10. Deltagelsespligt og mødepligt
	11. Kriterier for vurdering af studieaktivitet
	12. Anvendte undervisnings- og arbejdsformer
	13. Fagelementer som kan gennemføres i udlandet
	14. Merit
	14.1 Beståede fagelementer fra samme uddannelse ved anden institution
	14.2 Meritvurdering (obligatorisk merit) i forbindelse med ansøgning om optagelse/indskrivning på uddannelsen.
	14.3 Hvis den studerende ikke har opfyldt sin oplysningspligt forbindelse med optagelse/indskrivning
	14.4 Forhåndsgodkendelse af merit og endelig merit

	15. Dispensation
	16. Ikrafttrædelses- og overgangsbestemmelser

