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Denne nationale del af studieordningen for Professionsbacheloruddannelsen i it-sikkerhed er udstedt i hen-
hold til § 18, stk. 1 i bekendtggrelse om tekniske og merkantile erhvervsakademiuddannelser og professi-
onsbacheloruddannelser. Denne studieordning suppleres af institutionsdelen af studieordningen, som er
fastsat af den enkelte institution, der udbyder uddannelsen.

Den er udarbejdet af uddannelsesnetveerket for Professionsbacheloruddannelsen i it-sikkerhed og god-
kendt af alle udbydernes bestyrelse - eller rektor efter bemyndigelse - og efter hgring af institutionernes
uddannelsesudvalg og censorformandskabet for uddannelsen.
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1. Uddannelsens mal for leeringsudbytte

Viden

Den uddannede har viden om og forstaelse for:

Gaengse internationale standarder og normer vedr. it-sikkerhed
Risk Management ift. it-sikkerhed

Gaengse it-sikkerhedstrusler

Krypteringsalgoritmer, deres egenskaber og anvendelse
It-sikkerhedsprincipper til design af sikre systemer
Sikringsmekanismer som indgar i sikre systemer

It-sikkerhedstiltag og kan reflektere over forretningsbehov i forhold hertil

Faerdigheder

Den uddannede kan:

Anvende, vurdere og formidle it-sikkerhedsstandarder ift. forretningsbehov

Valge, begrunde og formidle velegnede it-sikkerhedstiltag ift. givne forretningsmaessige scena-
rier

Identificere og argumentere for velegnede valg af relevante mekanismer til at imgdega identi-
ficerede it-sikkerhedstrusler

Mestre relevante designprincipper i forbindelse med udvikling af sikre systemer

Kompetencer

Den uddannede kan:

Med udgangspunkt i bl.a. gaengse it-sikkerhedsstandarder handtere udarbejdelse af malrettede
it-sikkerhedspolitikker og -procedurer ift. forretningsbehov

Handtere udviklingsorienterede situationer herunder:
e Sikre it-systemer vha. relevante krypteringstiltag

e Designe, konstruere, implementere og teste it-sikkerhedsforanstaltninger med inddragelse
af velegnede tekniske elementer

e Gennemfgre metoder til efterforskning af it-sikkerhedshaendelser
Handtere komplekse situationer indenfor professionen
Selvstaendigt tilegne sig viden, faerdigheder og kompetencer indenfor it-sikkerhed

Patage sig ansvar indenfor professionen samt indga professionelt i tveerfagligt samarbejde
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2. Uddannelsen indeholder 6 nationale fagelementer

2.1 Introduktion til it-sikkerhed
Indhold
Elementet omhandler grundlaeggende programmering og netveerk med henblik pa it-sikkerhed.

Den studerende bliver introduceret til programmering med et programmeringssprog, der normalt anvendes
indenfor sikkerhedsverden.

Den studerende skal have viden, faerdigheder og kompetencer i centrale begreber i forhold til it-sikkerhed
i forhold til netveerk (grundlaeggende begreber som trafik monitorering ved sniffing). Yderligere kigges der
pa sikkerhedsaspekter ved protokollerne.

Laeringsmal for Introduktion til it-sikkerhed
Viden
Den studerende har viden om og forstaelse for:
e Grundlaeggende programmeringsprincipper
e Grundlaeggende netveerksprotokoller
o Sikkerhedsniveau i de mest anvendte netvaerksprotokoller
Faerdigheder
Den studerende kan supportere Igsning af sikkerhedsarbejde ved at:
e Anvende primitive datatyper og abstrakte datatyper
e Konstruere simple programmer der bruger SQL databaser
e Konstruere simple programmer der kan bruge netvaerk
e Konstruere og anvende tools til f.eks. at opsnappe samt filtrere netveerkstrafik
e Opseette et simpelt netvaerk
o Mestre forskellige netvaerksanalyse tools
e Laese andres scripts samt gennemskue og ndre i dem
Kompetencer
Den studerende kan:
e Handtere mindre scripting programmer set ud fra et it-sikkerhedsmaessigt perspektiv
ECTS-omfang

Fagelementet introduktion til it-sikkerhed har et omfang pa 5 ECTS-point.
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2.2 Sikkerhed i IT-Governance
Indhold

Etik og principper for it-sikkerhed samt introduktion til principper og begreber inden for it-sikkerhed. Den
studerende far en forstaelse for grundlaeggende principper og antagelser i it-sikkerhedsarbejde, og intro-
duceres til etiske og politiske aspekter af samme.

Leeringsmal for sikkerhed i IT-Governance
Viden
Den studerende har viden om og forstaelse for:
o Praktiske etiske overvejelser ifm. arbejdet indenfor it-sikkerhed
e Principper indenfor it-sikkerhed
e Risikoanalyse
e Standarder og organisationer i sikkerhedsarbejdet
e Trusler og trusselsbilledet
e QOperationelle overvejelser for it-sikkerhed
e Sikkerhedspolitikker og -procedurer (Business Continuity and Disaster Recovery)
Faerdigheder
Den studerende kan:
e Foretage risikovurdering af mindre systemer/virksomheder, herunder datasikkerhed
e Vurdere hvilke sikkerhedsprincipper, der skal anvendes i forhold til en given kontekst
Kompetencer
Den studerende kan:
e Handtere analyser om, hvilke sikkerhedstrusler der aktuelt skal behandles i et konkret it-system
ECTS-omfang

Fagelementet sikkerhed i IT-Governance har et omfang pa 5 ECTS-point.
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2.3 Systemsikkerhed
Indhold

Systemsecurity. Den studerende kan udfgre, udveelge, anvende og implementere praktiske tiltag til sikring
af firmaets udstyr og har viden og faerdigheder, der supporterer dette.

Laeringsmal for Systemsikkerhed
Viden
Den studerende har viden om:
e Generelle governance principper / sikkerhedsprocedurer
e Vasentlige forensic processer
e Relevante it-trusler
e Relevante sikkerhedsprincipper til systemsikkerhed
e OS roller ift. sikkerhedsovervejelser
e Sikkerhedsadministration i DBMS
Faerdigheder
Den studerende kan:
e Udnytte modforanstaltninger til sikring af systemer
o Fglge et benchmark til at sikre opsatning af enhederne
e Implementere systematisk logning og monitering af enheder
e Analysere logs for incidents og fglge et revisionsspor
e Kan genoprette systemer efter en haendelse
Kompetencer
Den studerende kan:
e Handtere enheder pa command line-niveau
e Handtere vaerktgjer til at identificere og fjerne/afbgde forskellige typer af endpoint trusler

e Handtere udveelgelse, anvendelse og implementering af praktiske mekanismer til at forhindre,
detektere og reagere over for specifikke it-sikkerhedsmaessige haendelser

e Handtere relevante krypteringstiltag
ECTS-omfang

Fagelementet System Sikkerhed har et omfang pa 10 ECTS-point.
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2.4 Netvaerks- og kommunikationssikkerhed
Indhold

Elementet gar ud pa at forsta og handtere netvaerkssikkerhedstrusler samt implementere og konfigurere
udstyr til samme.

Elementet omhandler forskellig sikkerhedsudstyr (IDS) til monitorering. Derudover vurdering af sikkerhe-
den i et netvaerk, udarbejdelse af plan til at lukke eventuelle sarbarheder i netvaerket samt gennemgang af
forskellige VPN teknologier.

Leeringsmal for Netvaerks- og kommunikationssikkerhed
Viden
Den studerende har viden om og forstaelse for:
e Netvaerkstrusler
e Tradlgs sikkerhed
e Sikkerhed i TCP/IP
e Adressering i de forskellige lag
e Dybdegdende kendskab til flere af de mest anvendte internet protokoller (ssl)
e Hvilke enheder, der anvender hvilke protokoller
o Forskellige sniffing strategier og teknikker
e Netvaerk management (overvagning/logning, snmp)
o Forskellige VPN setups
e Gaengse netvaerksenheder der bruges ifm. sikkerhed (firewall, IDS/IPS, honeypot, DPI)
Faerdigheder
Den studerende kan:
e Qvervage netvaerk samt netveerkskomponenter, (f.eks. IDS eller IPS, honeypot)
e Teste netvaerk for angreb rettet mod de mest anvendte protokoller
o |dentificere sarbarheder som et netvaerk kan have
Kompetencer
Den studerende kan:
e Handtere udviklingsorienterede situationer herunder:
e Designe, konstruere og implementere samt teste et sikkert netvaerk

e Monitorere og administrere et netvaerks komponenter
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e Udfzerdige en rapport om de sarbarheder et netvaerk eventuelt skulle have (red team report)
e Opsaette og konfigurere et IDS eller IPS.
e Handtere relevante krypteringstiltag til sikring af netvaerkskommunikation

ECTS-omfang

Fagelementet Netveerks- og kommunikationssikkerhed har et omfang pa 10 ECTS-point.

2.5 Videregaende sikkerhed i IT-Governance
Indhold

Security governance og organisation. Den studerende skal kunne forsta og deltage i tilretteleeggelse af sik-
kerhedsarbejdet i organisationen.

Den studerende skal have forstaelse for, hvordan samfundsorganisationer pavirker sikkerhedsarbejdet.
Laeringsmal for Videregaende sikkerhed i IT-Governance
Viden
Den studerende har viden om og forstaelse for:
e Relevant jura indenfor it-sikkerhed
e Risikoanalyse indenfor it-sikkerhed
o |T-sikkerhedsarbejde og kultur i organisationen
e Organisationsforstaelse i et sikkerhedsperspektiv
e |T-governance
o IT-politikker og -praktikker
e Standarder og organisationer i it-sikkerhedsarbejdet
o Infrastrukturelt perspektiv pa it-sikkerhed
Faerdigheder
Den studerende kan:
e Sgge information og navigere i standarder og anvende det i de systemer, de benytter

e Navigere i og indhente oplysninger om geeldende love og regler inden for it-sikkerhedsrelevante
emner

e Bidrage til at udvikle en governance model for en given organisation
Kompetencer

Den studerende kan:
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e Udarbejde specifikke IT sikkerhedspolitikker for en given organisation
e Handtere fundamentale opgaver som sikkerhedsansvarlig
ECTS-omfang

Fagelementet Videregdende sikkerhed i It-Governance har et omfang pa 5 ECTS-point.

2.6 Softwaresikkerhed
Indhold

Elementet fokuserer pa sikkerhedsperspektivet i software, blandt andet programkvalitet og fejlhandterings
samt datahandterings betydning for en software arkitekturs sarbarheder.

Elementet introducerer ogsa til forskellige designprincipper, herunder ”“security by design”.
Laeringsmal for Softwaresikkerhed

Viden

Den studerende har viden om:

e Hvilken betydning programkvalitet har for it-sikkerhed ift.:

. Trusler mod software
. Kriterier for programkvalitet
o Fejlhandtering i programmer

e Forstaelse for security design principles, herunder:
. Security by design
. Privacy by design
Faerdigheder
Den studerende kan:
e Tage hgjde for sikkerhedsaspekter ved at:
. Programmere handtering af forventede og uventede fejl
° Definere lovlige og ikke-lovlige input data, bl.a. til test

. Bruge et APl og/eller standard biblioteker

° Opdage og forhindre sarbarheder i programkoder
° Sikkerhedsvurdere et givet software arkitektur
Kompetencer
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Den studerende kan:
e Handtering risikovurdering af programkode for sarbarheder
e Handtere udvalgte krypteringstiltag

ECTS-omfang

Fagelementet Softwaresikkerhed har et omfang pa 10 ECTS-point.

2.7 Antallet af prgver i de nationale fagelementer

Der afholdes 6 prgver i de nationale fagelementer, samt yderligere én prgve i det afsluttende professions-
bachelorprojekt. For antallet af prgver i praktikken, henvises til afsnit 3.

For et samlet overblik over alle uddannelsens prgver, henvises til institutionsdelen af studieordningen,
idet de nationale fagelementer beskrevet i denne studieordning kan prgves sammen med fagelementer
fastsat i institutionsdelen af studieordningen.

3. Praktik
Leeringsmal for praktikken pa uddannelsen
Viden
Den studerende har viden om og forstaelse for:
e Den daglige drift i hele praktikvirksomheden.

e Videnskabsteoretiske metoder

Faerdigheder
Den studerende kan:

e Anvende alsidige tekniske og analytiske arbejdsmetoder, der knytter sig til beskzeftigelse inden
for erhvervet

e Vurdere praksisnzre problemstillinger og opstilling af Igsningsmuligheder

e Formidle praksisnaere problemstillinger og begrundede Igsningsforslag

Kompetencer
Den studerende kan:
e Handtere udviklingsorienterede praktiske og faglige situationer i forhold til erhvervet

o Tilegne sig ny viden, feerdigheder og kompetencer i relation til erhvervet
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e Deltage i fagligt og tvaerfagligt samarbejde med en professionel tilgang

e Handtere strukturering og planlagning af daglige arbejdsopgaver i erhvervet
ECTS-omfang
Praktikken har et omfang pa 15 ECTS-point.
Antal prgver

Praktikken afsluttes med 1 prgve.

4. Krav til det afsluttende professionsbachelorprojekt

Leeringsmalene for professionsbachelorprojektet er identisk med uddannelsens leeringsmal, der fremgar
ovenfor under pkt. 1.

Professionsbachelorprojektet skal dokumentere den studerendes forstdelse af og evne til at reflektere
over professionens praksis og anvendelse af teori og metode i relation til en praksisnaer problemstilling.
Problemstillingen, der skal vaere central for uddannelsen og professionen, formuleres af den studerende,
eventuelt i samarbejde med en privat eller offentlig virksomhed. Institutionen godkender problemstillin-
gen.

Projektrapporten, som udggr den skriftlige del af prgven skal minimum indeholde:
e Forside med titel
e Indholdsfortegnelse
e Indledning, inkl. preesentation af problemstilling, problemformulering og tilgangsvinkler

e Baggrund, teori, metode, analyse, herunder beskrivelse af og begrundelse for valg af eventuel
empiril, til besvarelse af problemformuleringen

e Konklusion (husk, at der skal veere sammenhaeng mellem indledningen og konklusionen. De to
skal i princippet kunne forstas uden at laese baggrunds- og analyseafsnittene)

e Perspektivering
o Litteraturliste (inkl. alle kilder, der er lavet henvisninger til i projektet)

e Bilag (inkluder kun bilag, som er centrale for rapporten)

' "Empiri er materiale, som er genstand for undersagelse og som der kan refereres til (iagttagelser, data, udsagn,
tekster, kilder)”. Rienecker L. & Jorgensen P.S. 2005 Den gode opgave - opgaveskrivning pa videregdende uddan-

nelser. 3. udg. Frederiksberg: Samfundslitteratur.
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Prgven i professionsbachelorprojektet

Professionsbachelorprojektet afslutter uddannelsen pa sidste semester, nar alle forudgaende prgver er
bestaet.

ECTS-omfang
Professionsbachelorprojektet har et omfang pa 15 ECTS-point.
Prgveform

Prgven er en mundtlig og skriftlig prgve med ekstern censur, hvor der gives en samlet individuel karakter
efter 7-trin skalaen for det skriftlige projekt og den mundtlige praestation.

5. Regler om merit

Bestaede uddannelseselementer akvivalerer de tilsvarende uddannelseselementer ved andre uddannel-
sesinstitutioner, der udbyder uddannelsen.

Den studerende har pligt til at oplyse om gennemfgrte uddannelseselementer fra en anden dansk eller
udenlandsk videregdende uddannelse og om beskaeftigelse, der ma antages at kunne give merit.

Uddannelsesinstitutionen godkender i hvert enkelt tilfeelde merit pa bagrund af gennemfgrte uddannel-
seselementer og beskaeftigelse, der star mal med fag, uddannelsesdele og praktikdele.

Afggrelsen treeffes pa grundlag af en faglig vurdering.

Den studerende har ved forhandsgodkendelse af studieophold i Danmark eller udlandet pligt til efter endt
studieophold at dokumentere det godkendte studieopholds gennemfgrte uddannelseselementer.

Den studerende skal i forbindelse med forhandsgodkendelsen give samtykke til, at institutionen efter endt
studieophold kan indhente de ngdvendige oplysninger.

Ved godkendelse efter ovenstdende anses uddannelseselementet for gennemfgrt, hvis det er bestaet ef-
ter reglerne om den pageeldende uddannelse.

Fplgende meritaftaler er indgdet for de nationale fagelementer:

Der er pa nuvaerende tidspunkt ikke indgaet skriftlige meritaftaler.

6. Ikrafttraedelse

Denne nationale del af studieordningen treeder i kraft den 15.08.2017 og har virkning for de studerende,
som indskrives efter den 14.08.2017.
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